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นโยบายด้านเทคโนโลยีสารสนเทศ 

บริษัท เอิรธ์ เทค็ เอนไวรอนเมนท ์จาํกัด (มหาชน) 

วัตถุประสงค ์

 เพื่อใหผู้ใ้ชง้านและบุคคลที่เก่ียวขอ้งไดต้ระหนักถึงความสาํคัญของการจัดการและการบาํรุงรกัษาระบบ

เทคโนโลยีสารสนเทศใหมี้ความพรอ้มในการใชง้านและสามารถสนบัสนนุการปฏิบัติงานของกระบวนการอ่ืนๆ 

ไดอ้ย่างมีประสิทธิภาพ และมีประสิทธิผลสงูสดุ รวมทัง้ใหพ้นกังาน และผูป้ฏิบติังานที่เก่ียวขอ้งใชร้ะบบเทคโนโลยี

สารสนเทศอนัประกอบ ดว้ยวงจรเครือข่ายการสื่อสารขอ้มลู ระบบซอฟทแ์วร ์ที่ใชใ้นการปฏิบติัการ  และ

ประมวลผลขอ้มลูเครื่องคอมพิวเตอร ์พรอ้มอปุกรณต่์อพ่วง แฟ้มขอ้มลู และขอ้มลูของบรษัิทฯ      อย่าง

มีประสิทธิภาพ ไม่ขดัต่อกฎหมาย หรือพระราชบญัญัติที่เก่ียวขอ้ง โดยมีมาตรฐานความปลอดภยัที่เพียงพอ เพื่อ

ประโยชนแ์ละประสิทธิผลทางธุรกิจของบรษัิทฯ    

รายละเอียดนโยบาย 

1. การแบ่งแยกอาํนาจหน้าที ่(Segregation of Duties)

วิธีการปฏิบัติ 

- แบ่งแยกบุคลากรที่ปฏิบัติหนา้ที่ในส่วนการพฒันาระบบงาน (developer) ออกจากบุคลากรที่

ทาํหน้าที่บริหารระบบ (system administrator) ซึ่งปฏิบัติงานอยู่ในส่วนระบบคอมพิวเตอร ์

ที่ใชง้านจรงิ (production environment)

- จัดให้มี job description ซึ่งระบุหน้าที่และความรับผิดชอบของแต่ละหน้าที่งาน และความ

รบัผิดชอบของบคุลากรแต่ละคนภายในฝ่ายคอมพิวเตอรอ์ย่างชดัเจนเป็นลายลกัษณอ์กัษร

2. การควบคุมการเข้าออกศูนยค์อมพิวเตอรแ์ละการป้องกันความเสียหาย (Physical Security)

วิธีการปฏิบัติ  

1. การควบคมุศนูยค์อมพิวเตอร ์

- จัดเก็บอุปกรณค์อมพิวเตอรท์ี่สาํคัญ เช่น เครื่องแม่ข่าย อุปกรณเ์ครือข่าย เป็นตน้ ไวใ้นศูนย ์

คอมพิวเตอรห์รือพืน้ที่หวงหา้ม และตอ้งกาํหนดสิทธิการเข้าออกศูนยค์อมพิวเตอรใ์หเ้ฉพาะ

บคุคลที่มีหนา้ที่เก่ียวขอ้ง เช่น เจา้หนา้ที่ปฏิบติังานคอมพิวเตอร ์(computer operator)
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- ในกรณีบุคคลที่ไม่มีหนา้ที่เก่ียวขอ้งประจาํ อาจมีความจาํเป็นตอ้งเขา้ออกศนูยค์อมพิวเตอรใ์น

บางครัง้กต็อ้งมีการควบคมุอย่างรดักมุ เช่น กาํหนดใหมี้เจา้หนา้ที่ศนูยค์อมพิวเตอรค์วบคุมดแูล

การทาํงานตลอดเวลา เป็นตน้

- มีระบบเก็บบนัทึกการเขา้ออกศนูยค์อมพิวเตอร ์โดยบนัทึกดงักล่าวตอ้งมีรายละเอียดเก่ียวกับ

ตวับคุคลและเวลาผ่านเขา้ออก และควรมีการตรวจสอบบนัทกึดงักลา่วอย่างสมํ่าเสมอ

2. การปอ้งกนัความเสียหาย

2.1 ระบบปอ้งกนัไฟไหม ้

- ตอ้งมีอปุกรณเ์ตือนไฟไหม ้เช่น เครื่องตรวจจบัควนั เครื่องตรวจจบัความรอ้น เป็นตน้  เพื่อ

ปอ้งกนัหรือระงบัเหตไุฟไหมไ้ดท้นัเวลา

- ศนูยค์อมพิวเตอรห์ลกัตอ้งมีระบบดบัเพลิง (ถงัดบัเพลิง) เพื่อใชส้าํหรบัการดบัเพลิงในเบือ้งตน้

2.2 ระบบปอ้งกนัไฟฟ้าขดัขอ้ง 

- มีระบบป้องกันมิใหค้อมพิวเตอรไ์ดร้บัความเสียหายจากความไม่คงที่ของกระแสไฟตอ้งมีระบบ

ไฟฟ้าสาํรองสาํหรบัระบบคอมพิวเตอรส์าํคญั เพื่อใหก้ารดาํเนินงานมีความต่อเนื่อง

2.3 ระบบควบคมุอณุหภมิูและความชืน้

- ควบคมุสภาพแวดลอ้มใหมี้อุณหภมิูและความชืน้ที่เหมาะสมโดยควรตัง้อณุหภมิู

เครื่องปรบัอากาศและตัง้ค่าความชืน้ใหเ้หมาะสมกบัคณุลกัษณะ(specification)ของระบบ

คอมพิวเตอรเ์นื่องจากระบบคอมพิวเตอรอ์าจทาํงานผิดปกติภายใตส้ภาวะอณุหภมิูหรือความชืน้

ที่ไม่เหมาะสม

3. การรักษาความปลอดภัยข้อมูล ระบบคอมพิวเตอร ์และระบบเครือข่าย (Information and Network

Security) 

วิธีการปฏิบัติ  

3.1 การบรหิารจดัการขอ้มลู

- กาํหนดชัน้ความลบัของขอ้มลู วิธีปฏิบติัในการจดัเก็บขอ้มลูแต่ละประเภทชัน้ความลบัและวิธีปฏิบติัใน

การ ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน

ระบบงาน รวมถึงวิธีการทาํลายขอ้มลู แต่ละประเภทชัน้ความลบั

- มีมาตรการควบคุมความถูกตอ้งของขอ้มลูที่จัดเก็บ (storage) นาํเขา้ (input) ประมวลผล (operate)

และแสดงผล (output) นอกจากนี ้ ในกรณีที่ มีการจัดเก็บข้อมูลเดียวกันไว้หลายที่  (distributed

database) หรือมีการจัดเก็บชุดขอ้มูลที่มีความสมัพันธ์กัน ตอ้งมีการควบคุมใหข้อ้มูลมีความถูกตอ้ง

ครบถว้นตรงกนั 

ETC



 
 
 
 

 

3 
 

- มีมาตรการรกัษาความปลอดภยัขอ้มลูในกรณีที่นาํเครื่องคอมพิวเตอรอ์อกนอกพืน้ที่ของบรษัิท เช่น ส่ง

ซ่อม หรือทาํลายขอ้มลูที่เก็บอยู่ในสื่อบนัทกึก่อน เป็นตน้  

3.2 การควบคมุการกาํหนดสิทธิใหแ้ก่ผูใ้ชง้าน0

1  (user privilege) 

3.2.1 กาํหนดสิทธิการใชข้อ้มูลและระบบคอมพิวเตอร ์เช่น สิทธิการใชโ้ปรแกรมระบบงานคอมพิวเตอร ์

(application system) สิทธิการใชง้านอินเทอรเ์น็ต เป็นตน้ ใหแ้ก่ผูใ้ชง้านใหเ้หมาะสมกับหนา้ที่และ

ความรบัผิดชอบ โดยตอ้งใหส้ิทธิเฉพาะเท่าที่จาํเป็นแก่การปฏิบัติหนา้ที่ และไดร้บัความเห็นชอบ

จากผูมี้อาํนาจหนา้ที่เป็นลายลกัษณอ์กัษร รวมทัง้ทบทวนสิทธิดงักลา่วอย่างสมํ่าเสมอ  

3.2.2 ทัง้นี ้ในการพิจารณาว่าการควบคุมuser ที่มีสิทธิพิเศษมีความรดักุมเพียงพอหรือไม่นั้นจะใช้

ปัจจยัดงัต่อไปนี ้                                     

- ไดร้บัความเห็นชอบจากผูมี้อาํนาจหนา้ที่ 

- กาํหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเม่ือพน้ระยะเวลาดงักลา่ว 

- มีการเปลี่ยนรหสัผ่านอย่างเครง่ครดั เช่น ทกุครัง้หลงัหมดความจาํเป็นในการใชง้าน หรือในกรณีที่

มีความจาํเป็นตอ้งใชง้านเป็นระยะเวลานาน ก็ควรเปลี่ยนรหสัผ่านทกุ 42 เดือน เป็นตน้ 

- ในกรณีที่ไม่มีการปฏิบัติงานอยู่ที่หน้าเครื่องคอมพิวเตอร ์ตอ้งมีมาตรการป้องกันการใชง้านโดย

บุคคลอ่ืนที่มิได้มีสิทธิและหน้าที่เก่ียวข้อง เช่น กาํหนดให้ผู้ใช้งานออกจากระบบงาน (log out) 

ในช่วงเวลาที่มิไดอ้ยู่ปฏิบติังานที่หนา้เครื่องคอมพิวเตอร ์เป็นตน้  

- ในกรณีที่มีความจาํเป็นที่ผูใ้ชง้านซึ่งเป็นเจา้ของขอ้มลูสาํคญัมีการใหส้ิทธิผูใ้ชง้านรายอ่ืนใหส้ามารถ

เขา้ถึงหรือแกไ้ขเปลี่ยนแปลงขอ้มูลของตนเองได ้เช่น การ share files เป็นตน้ จะตอ้งเป็นการให้

สิทธิเฉพาะรายหรือเฉพาะกลุม่เท่านัน้ และตอ้งยกเลิกการใหส้ิทธิดงักลา่วในกรณีที่ไม่มีความจาํเป็น

แลว้  และเจา้ของขอ้มูลตอ้งมีหลกัฐานการใหส้ิทธิดังกล่าว และตอ้งกาํหนดระยะเวลาการใชง้าน 

และระงบัการใชง้านทนัทีเม่ือพน้ระยะเวลาดงักลา่ว  

- ในกรณีที่มีความจาํเป็นตอ้งใหส้ิทธิบุคคลอ่ืน ใหมี้สิทธิใช้งานระบบคอมพิวเตอรใ์นลกัษณะ

ฉกุเฉินหรือชั่วคราว ตอ้งมีขัน้ตอนหรือวิธีปฏิบติั และตอ้งมีการขออนมุติัจากผูมี้อาํนาจหนา้ที่ทุก

ครัง้ บันทึกเหตุผลและความจาํเป็น รวมถึงตอ้งกาํหนดระยะเวลาการใชง้าน และระงับการใช้

งานทนัทีเม่ือพน้ระยะเวลาดงักลา่ว  

3.3 การควบคมุการใชง้านบญัชีรายชื่อผูใ้ชง้าน (user account) และรหสัผ่าน (password) 

3.3.1 มีระบบตรวจสอบตวัตนจรงิและสิทธิการเขา้ใชง้านของผูใ้ชง้าน (identification and authentication) 

ก่อนเขา้สู่ระบบงานคอมพิวเตอรท์ี่รดักุมเพียงพอ เช่น กาํหนดรหัสผ่านใหย้ากแก่การคาดเดา เป็นตน้ 

และตอ้งกาํหนดใหผู้ใ้ชง้านแต่ละรายมี user account เป็นของตนเอง  

 
1
 ผูใ้ชง้าน หมายถึง เจา้ของขอ้มูล  ผูบ้ริหารระบบ (system administrator) เจา้หนา้ท่ีปฏิบติัการคอมพิวเตอร์ (computer operator) เจา้หนา้ท่ีพฒันาระบบ  

  (system developer) และเจา้หนา้ท่ีอื่นท่ีใชง้านระบบคอมพิวเตอร์ 
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ทัง้นี ้การพิจารณาว่าการกาํหนดรหัสผ่านมีความยากแก่การคาดเดาและการควบคุมการใชร้หสัผ่านมี

ความรดักมุหรือไม่นัน้ สาํนกังานจะใชปั้จจยัดงัต่อไปนีป้ระกอบการพิจารณาในภาพรวม 

- กาํหนดใหร้หสัผ่านมีความยาวพอสมควร ซึ่งมาตรฐานสากลโดยส่วนใหญ่แนะนาํใหมี้ความยาวขัน้

ตํ่า 6 ตวัอกัษร  

- ใชอ้กัขระพิเศษประกอบ เช่น :  ;  <  > เป็นตน้  

- สาํหรบัผูใ้ชง้านทั่วไป ควรเปลี่ยนรหสัผ่านอย่างนอ้ยทุก ๆ 6 เดือน ส่วนผูใ้ชง้านที่มีสิทธิพิเศษ เช่น 

ผูบ้ริหารระบบ (system administrator) และผูใ้ชง้านที่ติดมากับระบบ (default user) เป็นตน้ ควร

เปลี่ยนรหสัผ่านอย่างนอ้ยทกุ ๆ 3 เดือน  

- ในการเปลี่ยนรหสัผ่านแต่ละครัง้ ไม่ควรกาํหนดรหสัผ่านใหม่ใหซ้ ํา้ของเดิมครัง้สดุทา้ย 

- ไม่กาํหนดรหสัผ่านอย่างเป็นแบบแผน เช่น “abcdef”  “aaaaaa”  “123456”  เป็นตน้  

- ไม่กาํหนดรหสัผ่านที่เก่ียวขอ้งกบัผูใ้ชง้าน เช่น ชื่อ นามสกลุ วนั เดือน ปีเกิด ที่อยู่ เป็นตน้  

- ไม่กาํหนดรหสัผ่านเป็นคาํศพัทท์ี่อยู่ในพจนานกุรม  

- กาํหนดจาํนวนครัง้ที่ยอมใหผู้ใ้ชง้านใสร่หสัผ่านผิด ซึ่งในทางปฏิบติัโดยทั่วไปไม่ควรเกิน 5 ครัง้  

- ผูใ้ชง้านที่ไดร้บัรหสัผ่านในครัง้แรก (default password) หรือไดร้บัรหสัผ่านใหม่ ควรเปลี่ยนรหสัผ่าน

นัน้โดยทนัที  

- ผูใ้ชง้านควรเก็บรหสัผ่านไวเ้ป็นความลบั ทัง้นี ้ในกรณีที่มีการล่วงรูร้หสัผ่านโดยบุคคลอ่ืน ผูใ้ชง้าน

ควรเปลี่ยนรหสัผ่านโดยทนัที 

3.3.2 มีระบบการเขา้รหัส (encryption) ไฟลท์ี่เก็บรหัสผ่านเพื่อป้องกันการล่วงรูห้รือแกไ้ขเปลี่ยนแปลง  

รายชื่อผูใ้ชง้านของระบบงานสาํคญั 1

2 อย่างสมํ่าเสมอ และดาํเนินการตรวจสอบบญัชีรายชื่อผูใ้ชง้านที่ 

มิไดมี้สิทธิใชง้านระบบแลว้ เช่น บัญชีรายชื่อของพนกังานที่ลาออกแลว้ บญัชีรายชื่อที่ติดมากับระบบ 

(default user) เป็นตน้ พรอ้มทัง้ระงบัการใชง้านโดยทนัทีเม่ือตรวจพบ  เช่น disable  ลบออกจากระบบ 

หรือ เปลี่ยน password เป็นตน้  

3.4   การรกัษาความปลอดภยัระบบคอมพิวเตอรแ์ม่ข่าย (Server) 

- มีขัน้ตอนหรือวิธีปฏิบติัในการตรวจสอบการรกัษาความปลอดภยัระบบคอมพิวเตอรแ์ม่ข่าย และใน

กรณีที่พบว่ามีการใชง้านหรือเปลี่ยนแปลงค่า parameter ในลกัษณะที่ผิดปกติ จะตอ้งดาํเนินการ

แกไ้ขรวมทัง้มีการรายงานโดยทนัที  

- เปิดใชบ้ริการ (service)3 เท่าที่จาํเป็น ทัง้นี ้หากบริการที่จาํเป็นตอ้งใชมี้ความเสี่ยงต่อระบบรกัษา

ความปลอดภยั ตอ้งมีมาตรการปอ้งกนัเพิ่มเติม 

 
2
 ระบบงานสาํคญั หมายถึง ระบบซ้ือขายหลกัทรัพย ์ระบบปฏิบติัการหลกัทรัพย ์ระบบซ้ือขายหลกัทรัพยผ่์านอินเทอร์เนต และระบบเครือข่าย 

3
 บริการ (service) หมายถึง บริการต่าง ๆ ของเคร่ืองแม่ข่าย เช่น telnet, ftp, ping เป็นตน้ 
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- ดาํเนินการติดตัง้ patch ที่จาํเป็นของระบบงานสาํคัญ เพื่ออุดช่องโหว่ต่าง ๆ  ของโปรแกรมระบบ 

(system software) เช่น ระบบปฏิบติัการ DBMS และ web server เป็นตน้ อย่างสมํ่าเสมอ   

- ทดสอบ system software เก่ียวกับการรกัษาความปลอดภยั และประสิทธิภาพการใชง้านโดยทั่วไป

ก่อนติดตัง้ และหลงัจากการแกไ้ขหรือบาํรุงรกัษา  

- กาํหนดบุคคลรบัผิดชอบในการกาํหนด แกไ้ข หรือเปลี่ยนแปลงค่า parameter ต่างๆ ของโปรแกรม

ระบบอย่างชดัเจน  

3.5   การบรหิารจดัการและการตรวจสอบระบบเครือข่าย (Network)  

- แบ่งแยกระบบเครือข่ายให้เป็นสัดส่วนตามการใช้งาน เช่น ส่วนเครือข่ายภายใน ส่วนเครือข่าย

ภายนอก สว่น DMZ เป็นตน้  

- มีระบบปอ้งกนัการบกุรุก เช่น firewall เป็นตน้ ระหว่างเครือข่ายภายในกบัเครือข่ายภายนอก  

- มีระบบตรวจสอบการบกุรุกและการใชง้านในลกัษณะที่ผิดปกติผ่านระบบเครือข่าย โดยอย่างนอ้ย

ตอ้งมีการตรวจสอบในเรื่องดงัต่อไปนีอ้ย่างสมํ่าเสมอ  

- ความพยายามในการบกุรุกผ่านระบบเครือข่าย   

- การใชง้านในลกัษณะที่ผิดปกติ 

- การใชง้าน และการแกไ้ขเปลี่ยนแปลงระบบเครือข่ายโดยบคุคลที่ไม่มีอาํนาจหนา้ที่เก่ียวขอ้ง  

- จัดทาํแผนผังระบบเครือข่าย (network diagram) ซึ่งมีรายละเอียดเก่ียวกับขอบเขตของเครือข่าย

ภายในและเครือข่ายภายนอก และอปุกรณต่์างๆ  พรอ้มทัง้ปรบัปรุงใหเ้ป็นปัจจบุนัอยู่เสมอ  

- ใชเ้ครื่องมือต่างๆ (tools) เพื่อตรวจเช็คระบบเครือข่าย ควรไดร้บัการอนมุติัจากผูมี้อาํนาจหนา้ที่ และ

จาํกดัการใชง้านเฉพาะเท่าที่จาํเป็น  

3.6   การบรหิารการเปลี่ยนแปลงระบบคอมพิวเตอร ์(configuration management) 

- ก่อนการเปลี่ยนแปลงระบบและอุปกรณค์อมพิวเตอร ์ควรมีการประเมินผลกระทบที่เก่ียวขอ้ง และ

บนัทกึการเปลี่ยนแปลงใหเ้ป็นปัจจบุนัอยู่เสมอรวมถึง สื่อสารใหผู้ท้ี่เก่ียวขอ้งไดร้บัทราบ 

- ติดตัง้ซอฟตแ์วรเ์ท่าที่จาํเป็นแก่การใชง้าน และถกูตอ้งตามลิขสิทธิ์  

3.7   การปอ้งกนัไวรสั และ malicious code  

- มีมาตรการป้องกันไวรัสที่ มีประสิทธิภาพและปรับปรุงให้เป็นปัจจุบันอยู่เสมอสาํหรับเครื่อง

คอมพิวเตอรแ์ม่ข่ายและเครื่องคอมพิวเตอรข์องผูใ้ชง้านที่เชื่อมต่อกับระบบเครือข่ายทกุเครื่อง เช่น 

ติดตัง้ซอฟตแ์วรป์อ้งกนัไวรสั เป็นตน้  

4. ฝ่ายคอมพิวเตอรค์วรจดัทาํคู่มือในการปอ้งกนัไวรสัใหแ้ก่ผูใ้ชง้านเพื่อใชเ้ป็นแนวทางปฏิบติั รวมทัง้แจง้

และใหค้วามรูแ้ก่ผูใ้ชง้านเก่ียวกบัไวรสัชนิดใหม่ๆ อย่างสมํ่าเสมอ  
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5. ควบคมุมิใหผู้ใ้ชง้านระงบัการใชง้าน (disable) ระบบปอ้งกนัไวรสัที่ไดติ้ดตัง้ไว ้และควรแจง้บคุคลที่

เก่ียวขอ้งทนัทีในกรณีที่พบว่ามีไวรสั  

3.8   บนัทกึเพื่อการตรวจสอบ (audit logs) 

- กาํหนดใหมี้การบนัทึกการทาํงานของระบบคอมพิวเตอรแ์ม่ข่ายและเครือข่ายบนัทึกการปฏิบติังานของ

ผูใ้ชง้าน (application logs) และบนัทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บนัทึกการเขา้ออก

ระบบ (login-logout logs) บันทึกการพยายามเข้าสู่ระบบ (login attempts) บันทึกการใช้ command 

line และ firewall log เป็นตน้ เพื่อประโยชนใ์นการใชต้รวจสอบ และตอ้งเก็บบนัทกึดงักลา่วไวอ้ย่างนอ้ย 

3 เดือน  

- มีการตรวจสอบบนัทกึการปฏิบติังานของผูใ้ชง้านอย่างสมํ่าเสมอ  

- มีวิธีการปอ้งกนัการแกไ้ขเปลี่ยนแปลงบนัทกึต่างๆ และจาํกดัสิทธิการเขา้ถึงบนัทึกต่างๆ ใหเ้ฉพาะบคุคล

ที่เก่ียวขอ้งเท่านัน้  

-  

4.  การควบคุมการพัฒนา หรือแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร ์(Change Management) 

วิธีการปฏิบัติ  

4.1  การกาํหนดขัน้ตอนการปฏิบติังาน 

- มีขัน้ตอนหรือวิธีปฏิบติัในการพฒันาหรือแกไ้ขเปลี่ยนแปลงระบบงานเป็นลายลกัษณอ์กัษร โดย

อย่างนอ้ยควรมีขอ้กาํหนดเก่ียวกบัขัน้ตอนในการรอ้งขอ  

ขัน้ตอนในการพฒันาหรือแกไ้ขเปลี่ยนแปลง ขัน้ตอนในการทดสอบ และขัน้ตอนในการโอนยา้ย

ระบบงาน  

- มีขัน้ตอนหรือวิธีปฏิบติัในกรณีที่มีการแกไ้ขเปลี่ยนแปลงระบบงานคอมพิวเตอรใ์นกรณีฉกุเฉิน 

(emergency change) และควรมีการบนัทกึเหตผุลความจาํเป็นและขออนมุติัจากผูมี้อาํนาจหนา้ที่

ทกุครัง้  

- สื่อสารเก่ียวกบัรายละเอียดของขัน้ตอนดงักลา่วใหผู้ใ้ชง้านและบคุคลที่เก่ียวขอ้งไดร้บัทราบอย่าง

ทั่วถึง พรอ้มทัง้ควบคมุใหมี้การปฏิบติัตาม  

4.2    การควบคมุการพฒันา หรือแกไ้ขเปลี่ยนแปลงระบบงาน 

4.2.1 การรอ้งขอ 

- การรอ้งขอใหมี้การพฒันาหรือแกไ้ขเปลี่ยนแปลงระบบงานคอมพิวเตอร ์ตอ้งจดัทาํใหเ้ป็นลาย

ลักษณ์อักษร (อาจเป็น electronic transaction เช่น email เป็นตน้) และไดร้ับอนุมัติจากผู้มี

อาํนาจหนา้ที่ เช่น หวัหนา้สว่นงานที่รอ้งขอ หวัหนา้ฝ่ายคอมพิวเตอร ์เป็นตน้  
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- มีการประ เ มินผลกร ะทบของการ เปลี่ ยน แปลงที่ ส ําคัญเ ป็น ลายลักษณ์อัก ษร  ทั้ ง ใน 

ด้านการปฏิบัติงาน ( operation)  ระบบรักษาความปลอดภัย  (security)  และการทํางาน 

(functionality) ของระบบงานที่เก่ียวขอ้ง  

- ควรสอบทานกฎเกณฑข์องทางการที่เก่ียวขอ้ง เนื่องจากการแกไ้ขเปลี่ยนแปลงในหลายกรณี

อาจสง่ผลกระทบต่อการปฏิบติัตามกฎเกณฑข์องทางการ  

4.2.2 การปฏิบติังานพฒันาระบบงาน  

- แบ่งแยกสว่นคอมพิวเตอรท์ี่มีไวส้าํหรบัการพฒันาระบบงาน (develop environment) ออกจาก

ส่วนที่ใชง้านจริง (production environment) และควบคมุใหมี้การเขา้ถึงเฉพาะผูท้ี่เก่ียวขอ้งใน

แต่ละส่วนเท่านั้นทัง้นีก้ารแบ่งแยกส่วนตามที่กล่าว อาจแบ่งโดยใชเ้ครื่องคอมพิวเตอรค์นละ

เครื่อง หรือแบ่งโดยการจัดเนือ้ที่ไวภ้ายในเครื่องคอมพิวเตอรเ์ดียวกันก็ไดผู้้ที่รอ้งขอ รวมทั้ง

ผูใ้ชง้านที่เก่ียวขอ้งควรมีส่วนร่วมในกระบวนการพัฒนาหรือแกไ้ขเปลี่ยนแปลงเพื่อใหพ้ัฒนา

ระบบงานไดต้รงกับความตอ้งการ ควรตระหนกัถึงระบบรกัษาความปลอดภยั (security) และ

เสถียรภาพการทาํงาน (availability) ของระบบงานตัง้แต่ในช่วงเริ่มตน้ของการพฒันา หรือการ

แกไ้ขเปลี่ยนแปลง  

4.2.3 การทดสอบ 

- ผู้ที่รอ้งขอและฝ่ายคอมพิวเตอร ์รวมทั้งผู้ใช้งานอ่ืนที่เก่ียวข้องตอ้งมีส่วนร่วมในการทดสอบ 

เพื่อใหม้ั่นใจว่าระบบงานคอมพิวเตอรท์ี่ไดร้บัการพฒันา หรือแกไ้ขเปลี่ยนแปลงมีการทาํงานที่มี

ประสิทธิภาพ มีการประมวลผลที่ถูกต้องครบถว้น และเป็นไปตามความต้องการก่อนที่จะ

โอนยา้ยไปใชง้านจรงิ  

- ในระบบงานสาํคญัควรมีหน่วยงานหรือทีมงานอิสระเขา้ตรวจสอบว่ามีการปฏิบติัตามขัน้ตอน

การพฒันาและการทดสอบระบบก่อนที่จะโอนยา้ยไปใชง้านจรงิ  

4.3  การทดสอบหลงัการใชง้าน (post- implementation test)  

- กาํหนดใหมี้การทดสอบระบบงานที่ไดร้บัการพฒันา หรือแกไ้ขเปลี่ยนแปลงหลงัจากที่ไดใ้ชง้าน

ระยะหนึ่ง เพื่อใหม้ั่นใจว่าการทาํงานมีประสิทธิภาพ  การประมวลผลถกูตอ้งครบถว้น และเป็นไป

ตามความตอ้งการของผูใ้ชง้าน  

4.4 การสื่อสารการเปลี่ยนแปลง 

- สื่อสารการเปลี่ยนแปลงใหผู้ใ้ชง้านที่เก่ียวขอ้งไดร้บัทราบอย่างทั่วถึงเพื่อใหส้ามารถใช้งานได้

อย่างถกูตอ้ง  
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5. การสํารองข้อมูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน (Backup and IT 

Continuity Plan) 

วิธีการปฏิบัติ  

5.1 การสาํรองขอ้มลูและระบบคอมพิวเตอร ์

5.1.1 การสาํรอง 

- สาํรองขอ้มลูสาํคญัทางธุรกิจ รวมถึงโปรแกรมระบบปฏิบติัการ (operating system) โปรแกรม

ระบบงานคอมพิวเตอร ์(application system) และชุดคาํสั่งที่ใชท้าํงานใหค้รบถว้น ใหส้ามารถ

พรอ้มใชง้านไดอ้ย่างต่อเนื่อง  

- มีขัน้ตอนหรือวิธีปฏิบติัในการสาํรองขอ้มลูเพื่อเป็นแนวทางใหแ้กผู่ป้ฏิบติังานโดยอย่างนอ้ยควรมี

รายละเอียด ดงันี ้ 

- ขอ้มลูที่ตอ้งสาํรอง และความถ่ีในการสาํรอง  

- ประเภทสื่อบนัทกึ (media)  

- จาํนวนที่ตอ้งสาํรอง (copy) 

- ขัน้ตอนและวิธีการสาํรองโดยละเอียด 

- สถานที่และวิธีการเก็บรกัษาสื่อบนัทกึ 

- มีการบนัทกึการปฏิบติังาน (log book) เก่ียวกบัการสาํรองขอ้มลูของเจา้หนา้ที่เพื่อตรวจสอบ

ความถกูตอ้งครบถว้น และควรมีการตรวจสอบบนัทกึดงักลา่วอย่างสมํ่าเสมอ  

             5.1.2    การทดสอบ 

- ทดสอบขอ้มลูสาํรองอย่างนอ้ยปีละ 1 ครัง้ เพื่อใหม้ั่นใจไดว่้าขอ้มลู รวมทัง้โปรแกรมระบบต่างๆ 

ที่ไดส้าํรองไว ้มีความถกูตอ้งครบถว้นและใชง้านได ้  

- มีขัน้ตอนหรือวิธีปฏิบติัในการทดสอบและการนาํขอ้มลูสาํรองจากสื่อบนัทกึมาใชง้าน  

             5.1.3    การเก็บรกัษา 

- จดัเก็บสื่อบนัทกึขอ้มลูสาํรองพรอ้มทัง้สาํเนาขัน้ตอนหรือวิธีปฏิบติัต่างๆไวน้อกสถานที่เพื่อความ

ปลอดภยัในกรณีที่สถานที่ปฏบิติังานไดร้บัความเสียหายโดยสถานที่ดงักลา่วตอ้งจดัใหมี้ระบบ

ควบคมุการเขา้ออกและระบบปอ้งกนัความเสียหายตามที่กลา่วในขอ้ Physical Security ดว้ย  

- กรณีที่จาํเป็นตอ้งจดัเก็บขอ้มลูเป็นระยะเวลานาน ก็ตอ้งคาํนึงถึงวิธีการนาํขอ้มลูกลบัมาใชง้าน

ในอนาคตดว้ย เช่น ถา้จดัเก็บขอ้มลูในสื่อบนัทกึประเภทใด ก็ตอ้งมีการเก็บอปุกรณแ์ละ

ซอฟทแ์วรท์ี่เก่ียวขอ้งสาํหรบัใชอ่้านสื่อบนัทกึประเภทนัน้ไวด้ว้ยเช่นกนั เป็นตน้  

- ติดฉลากที่มีรายละเอียดชัดเจนไวบ้นสื่อบันทึกข้อมูลสาํรอง เพื่อใหส้ามารถคน้หาไดโ้ดยเร็ว 

และเพื่อปอ้งกนัการใชง้านสื่อบนัทกึผิดพลาด  
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- การขอใช้งานสื่อบันทึกข้อมูลสาํรองควรได้รับอนุมัติจากผู้มีอํานาจหน้าที่ และควรจัดทาํ

ทะเบียนคมุการรบัและสง่มอบสื่อบนัทกึขอ้มลูสาํรอง โดยควรมีรายละเอียดเก่ียวกับผูร้บั   ผูส้ง่ 

ผูอ้นมุติั ประเภทขอ้มลู และเวลา  

- มีขัน้ตอนการทาํลายขอ้มลูสาํคญัและสื่อบนัทึกที่ไม่ไดใ้ชง้านแลว้ ซึ่งรวมถึงขอ้มลูสาํคญัต่างๆ 

ในฮารด์ดิสกท์ี่ยงัคา้งอยู่ใน recycle bin  

5.2 การเตรียมพรอ้มกรณีฉกุเฉิน 

5.2.1 มีแผนฉกุเฉินเพื่อใหส้ามารถกูร้ะบบคอมพิวเตอรห์รือจดัหาระบบคอมพิวเตอรม์าทดแทนได้

โดยเรว็เพื่อใหเ้กิดความเสียหายนอ้ยที่สดุ โดยแผนฉกุเฉินตอ้งมีรายละเอียด ดงันี ้ 

- จดัลาํดบัความสาํคญัของระบบงาน ความสมัพนัธข์องแต่ละระบบงาน และระยะเวลาในการกู้

แต่ละระบบงาน  

- กาํหนดสถานการณห์รือลาํดบัความรุนแรงของปัญหา  

- มีขัน้ตอนการแกไ้ขปัญหาโดยละเอียดในแต่ละสถานการณ ์  

- กาํหนดเจา้หนา้ที่รบัผิดชอบ และผูมี้อาํนาจในการตดัสินใจ 

- รวมทัง้ตอ้งมีรายชื่อและเบอรโ์ทรศพัทข์องบคุคลที่เก่ียวขอ้งทัง้หมด 

5.2.2 มีรายละเอียดของอุปกรณท์ี่จาํเป็นตอ้งใชใ้นกรณีฉุกเฉินของแต่ละระบบงาน เช่น รุ่นของเครื่อง

คอมพิวเตอร ์ คุณลกัษณะ ของเครื่องคอมพิวเตอร ์(specification) ขัน้ตํ่า ค่า configuration  และ

อปุกรณเ์ครือข่าย เป็นตน้ 

- กรณีที่บริษัทมีศนูยค์อมพิวเตอรส์าํรอง ก็ตอ้งระบุรายละเอียดเก่ียวกับศนูยค์อมพิวเตอรส์าํรอง

ใหช้ดัเจน เช่น สถานที่ตัง้ แผนที่  เป็นตน้ 

- ปรบัปรุงแผนฉกุเฉินใหเ้ป็นปัจจบุนัอยู่เสมอ และเก็บแผนฉกุเฉินไวน้อกสถานที่  

5.2.3 ทดสอบการปฏิบัติตามแผนฉุกเฉินอย่างนอ้ยปีละ 1 ครัง้ โดยตอ้งเป็นการทดสอบในลกัษณะ    

การจาํลองสถานการณจ์ริง เพื่อใหม้ั่นใจไดว่้าสามารถนาํไปใชไ้ดจ้ริงในทางปฏิบัติ และตอ้งมี

การบนัทกึผลการทดสอบไวด้ว้ย  

5.2.4 สื่อสารแผนฉกุเฉินใหบ้คุคลที่เก่ียวขอ้งไดร้บัทราบเฉพาะเท่าที่จาํเป็น  

5.2.5 กรณีเกิดเหตกุารณฉ์กุเฉิน ควรมีการบนัทกึรายละเอียดของเหตกุารณ ์สาเหตขุองปัญหา      และ

วิธีการแกไ้ขปัญหาไวด้ว้ย  
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